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UPUTSTVO ZA PRIJAVU INCIDENTA

Incident je svaki dogadaj koji ima stvaran negativan uticaj na bezbednost mreznih i informacionih
sistema. Svi operatori IKT sistema od posebnog znacaja odgovaraju za bezbednost IKT sistema i
duZzni su da u tom cilju primenjuju mere zastite propisane Zakonom o informacionoj bezbednosti.

U cilju ostvarivanja strateSkog cilja Vlade Republike Srbije- razvoja i unapredenja informacione u
Republici Srbiji, Nacionalni CERT vrSi prevenciju i zaStitu od rizika putem razmene informacija,
pracenja aktuelnih rizika i podizanja svesti gradana, privrednih subjekata i organa vlasti o znacaju
informacione bezbednosti.

Prijavljivanje incidenata koji mogu da imaju znacajan uticaj na naruSavanje informacione
bezbednosti predvidena je Zakonom o informacionoj bezbednosti, te je operatorima IKT sistema od
posebnog znacaja propisana obaveza prijavljivanja incidenata. Imaju¢i u vidu da je informaciona
bezbednost sastavni deo sveukupne bezbednosti, i da je njeno oCuvanje u funkciji ostvarivanja i
postovanja prava, sloboda i interesa gradana, privrede i drzave svi drustveni Cinioci treba da budu
svesni rizika povezanih sa upotrebom tehnologije. Ta svest se, izmedu ostalog, ogleda i u efikasnoj
reakciji na incidente, odnosno njihovom prijavljivanju nadleznom organu.

IKT sistemi od posebnog znacaja su sistemi koji se koriste u obavljanju poslova u organima javne
vlasti, za obradu podataka o li¢nosti, u obavljanju delatnosti od opSteg interesa u oblastima
proizvodnje i distribucije elektricne energije, proizvodnja i prerada uglja, istrazivanje, proizvodnja,
prerada transport i distribucija nafte i teCnog gasa, promet nafte i naftnih derivata, Zeleznickog,
poStanskog i vazduSnog saobracaja, zdravstvena zastita, vodenja registra podataka o obavezama
fizickih i pravnih lica prema finansijskim institucijama, upravljanja, odnosno obavljanja delatnosti u
vezi sa funkcionisanjem regulisanog trziSta, razmene internet saobracaja, upravljanje registrom
nacionalnog internet domena i sistemom za imenovanje na mrezi, upravljanje, zastita i
unapredenje dobara od opSteg interesa, kao Sto su vode, putevi, mineralne sirovine, Sume, plovne
reke,jezera, obale, banje, divlja¢, zasti¢ena podrucja, usluge informacionog drustva, elektronska
komunikacija, izdavanje sluzbenog glasila RS, upravljanje nuklearnim objektima, koriS¢enje,
proizvodnja, promet i prevoz naoruzZanja i vojne opreme, upravljanje otpadom, komunalne
delatnosti, poslovi finansijskih institucija, usluge informacionog drusStva namenjene drugim
pruzaocima usluga informacionog drusStva u cilju omogucéavanja pruzanja njihovih usluga.

Dakle, IKT sistemi od posebnog znacaja su sistemi, mreze, objekti ili njihovi delovi, Ciji prekid
funkcionisanja ili prekid isporuke roba odnosno usluga moZze imati ozbiljne posledice na nacionalnu
bezbednost, zdravlje i Zivote ljudi, imovinu, Zivotnu sredinu, bezbednost gradana, ekonomsku
stabilnost, odnosno ugroziti funkcionisanje Republike Srbije.

Operatori IKT sistema od posebnog znacaja su obavezni da o incidentima u IKT sistemima koji
mogu da imaju znacajan uticaj na narusavanje informacione bezbednosti dostave obaveStenja o
incidentima:

1) koji dovode do prekida kontinuiteta vrSenja poslova i pruzanja usluga, odnosno znatnih teskoca
u vrSenju poslova i pruzanju usluga;
2) koji uti€u na veliki broj korisnika usluga;



3) koji dovode do prekida kontinuiteta, odnosno teSkoca u vrSenju poslova i pruzanja usluga, koji
utiCu na obavljanje poslova i vrSenje usluga drugih operatora IKT sistema od posebnog znacaja ili
uticu na javnu bezbednost;

4) koji dovode do prekida kontinuiteta, odnosno teskoce u vrSenju poslova i pruzanju usluga i imaju
uticaj na vedi deo teritorije Republike Srbije;

5) koji dovode do neovlasé¢enog pristupa zasti¢enim podacima cije otkrivanje moZe ugroziti prava i
interese onih na koje se podaci odnos;

6) koji su nastali kao posledica incidenta u IKT sistemu koji se koristi u pruzanju usluga
informacionog drustva, kada IKT sistem od posebnog znacaja koristi informacione usluge IKT
sistema koji pruza usluge informacionog drustva.

Prijava incidenata vrsi se putem imejla na info@cert.rs kao i preko veb sajta www.cert.rs klikom na
polje ,Prijavi incident” i tom prilikom unose se podaci lica koje prijavljuje incident, kao i podaci o
incidentu, odnosno atributi neophodni za dalju analizu, tip i opis incidenta.

U slucaju da ne postoji mogucnost prijave incidenta putem interneta, isti se moze prijaviti i pozivom
na broj telefona 062/20-20-30.

Incident je moguce prijaviti u bilo koje vreme tokom 24 sata svim danima u nedelji.

JE3MK / LANGUAGE: Tiupunuua / Latinica / English
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DETALJNIJE

OBAVESTENJA

Oktobar — mesec informacione bezbednosti

Regulatorna agencija za elektronske komunikacije i
postanske usluge, kao Nacionalni CERT Republike Srhije,
obelezava medunarodni mesec informacione bezbednosti
kampanjom “Odbrani se znanjem”, i ove godine. Mesec
informacione bezbednosti obelezava se Sirom sveta, au
Evropi je prvi put o.

1. Oktobar 2021

Prevara na platformama za elektronsku trovinu

Nacionalni CERT upozorava da je prevara usmerena na
korisnike platformi za e-trgovinu intenzivirana u poslednje
dve nedelje. Ret je o prevari koja je usmerena na
oglasivace kojima se putem neke od aplikacija za
komunikaciju javljaju navodni kupci koji su zainteresovani
za proizvode koje su oglasili

tembar 2021

JOS OBAVESTENJA

SMS prevara za korisnike postanskih usluga

Nacionalni CERT upozorava sve karisnike postanskih
usluga da je u toku prevara kojom se zloupotrebljava
JPosta Srbije”. Korisnicima se $alje SMS poruka da im je
navodno stigla porudzbina i da je za isporuku potrebno
platiti trogkove. Link iz poruke vodi na laznu stranicu na
kojo.

30. Jun 2021

Na sve mejlove primljene preko portala ili imejla odgovora se automatski. Odgovor sadrzi link
preko koga je potrebno izvrsiti verifikaciju prijave, i na taj nacin potvrditi prijavu incidenta. Nakon
verifikacije prijave, licu koje je prijavilo incident dostavlja se potvrda sa identifikacionim brojem i
porukom da je prijava incidenta evidentirana.


mailto:info@cert.rs

Operatori IKT sistema od posebnog znacaja su u obavezi da ove incidente prijave bez odlaganja, a
najkasnije narednog radnog dana od dana saznanja o nastanku incidenta. Preporuka Nacionalnog
CERT-a je prijavljivanje u slede¢om rokovima:

Incidenti koji dovode do prekida kontinuiteta vrSenja poslova Prvi naredni radni dan
i pruzanja usluga, odnosno znatnih teSkoca u vrSenju poslova
i pruZanja usluga

Incidenti koji uti€u na veliki broj korisnika usluga ili traju duZzi Prvi naredni radni dan
vremenski period

Incidenti koji dovode do prekida kontinuiteta, odnosno Isti dan
teSkoc¢a u vr3enju poslova i pruzanju usluga, koji uticu na
obavljanje poslova i pruzanje usluga drugih operatora IKT
sistema od posebnog znacaja ili uticu na javnu bezbednost

Incidenti koji dovode do prekida kontinuiteta, odnosno Isti dan
teSkoce u vrienju poslova i pruzanju usluga i imaju uticaj na
veci deo teritorije Republike Srbije

Incidenti koji dovode do neovlas¢enog pristupa zasti¢enim Isti dan
podacima Cije otkrivanje moZe ugroziti prava i interese onih
na koje se podaci odnose

Incidenti koji su nastali kao posledica incidenta u IKT sistemu Prvi naredni dan
koji se koristi u pruzanju usluga informacionog drustva, kada
IKT sistem od posebnog znacaja koristi informacione usluge
IKT sistema koji pruza usluge informacionog drusStva




Osnovni tipovi incidenata propisani su Uredbom o postupku obaveStavanja o incidentima u
informaciono-komunikacionim sistemima od posebnog znacaja [1]:

Grupa o o
. .p Vrsta incidenta Opis incidenta
incidenata
N Racunarski virus  je deo zlonamernog
Instaliranje

kompjuterskog koda ciji je cilj da se Siri sa racunara
na racunar tako Sto napada izvrSne datoteke i
dokumenta i moZze prouzrokovati namensko
brisanje datoteka sa hard diska i slicnu Stetu.

zlonamernog
softvera u okviru IKT Virus
sistema (malver, engl.
,malware”)

RacCunarski crv je program koji sadrzi zlonamerni
kod koji se Siri preko mreze, tako Sto se
samostalno umnoZava i prenosi, odnosno ne zavisi
Crv  (engl. od datoteka hosta. Crvi se Sire na adrese
,worm”) elektronske posSte sa liste kontakta Zrtve il
iskoris¢avaju ranjivosti mreznih aplikacija i zbog
velike brzine Sirenja sluze za prenos ostalih tipova
zlonamernog softvera.

Ransomver je tip malvera, odnosno zlonamerni
softver koji Sifrira informacije na uredajima ili
Ransomver (engl. | mrezama, a za pristup i otklju¢avanje datoteka
,<fansomware”) zahteva placanje otkupa. Cest je slu¢aj da datoteke
Cak i nakon pla¢anja otkupa ostaju zakljucane.

Racunarski trojanci (trojanski konji) su pretnja koja
Trojanac pokuSava da se predstavi korisnicima kao da su
korisni programi i na taj nacin ih prevari da ih
pokrenu. Ovi programi mogu da preuzmu druge
pretnje sa interneta, ubacuju druge tipove malvera
na ugrozene racunare, komuniciraju sa udaljenim
napadacima, i beleZze sve Sto se kuca na tastaturi i
Salju napadacima.

Spijunski softver delimi¢no presrece ili preuzima

Spijunski . -
PY kontrolu nad raCunarom bez znanja ili dozvole
softver (engl. I . . . .

B korisnika. Sam naziv sugeriSe da je reC o
~Spyware”)

programima koji nadgledaju rad korisnika tako Sto
snimaju i preuzimaju informacije sa racunara
poput navika pretrazivanja veba, elektronske
poste, kredencijala i sl. i te podatke prenose
napadacu.

[1]1 Uredbom o postupku obaveStavanja o incidentima u informaciono-komunikacionim sistemima od posebnog znacaja
(,SluZbeni glasnik RS, broj 11/20)



Grupa
incidenata

Vrsta incidenta

Opis incidenta

Rutkit je softver  koji omogucava privilegovan

Rutkit (engl. L y Lo
. rootkit”) daljinski pristup racunaru, krijuci svoje prisustvo od
administratora sistema. Omogucava napadacu da
se sakrije u toku neovlas¢enog pristupa i odrzava
privilegovan  pristup  raCunaru  zaobilaZzenjem
uobicajenog nacina autentifikacije i mehanizama
autorizacije.
Neovla$éeno Skeniranje Skeniranje portova je napad koji Salje zahteve
prikupljanje portova klijenata na niz adresa portova servera hosta, sa
podataka ciljem otkrivanja komunikacionih kanala koji se mogu
iskoristiti, odnosno pronalaska otvorenog porta i
iskoriS¢avanja njegove ranjivosti.
Presretanje Snifer napad podrazumeva koris¢enje aplikacija za
podataka izmedu nadgledanje i analizu mreznog saobracaja u cilju
racunara i servera preuzimanja mreznih paketa. Na ovaj nac¢in napadac
(engl. ,sniffing") analizira mrezu i pribavlja informacije kojim je moze
kompromitovati.
Socijalni Napadi socijalnog inZenjeringa obicno koriste ljudsku
inzenjering (lazno | psihologiju i podloznost manipulacijama kako bi
predstavijanje i | naveli Zrtve na otkrivanje osetljivih podataka ili
drugi oblici) krSenje bezbednosnih mera koje ¢e omoguditi
napadacu pristup mrezi.
Kompromitovanje | Povreda podataka podrazumeva uspesan
ili curenje | zlonameran pokusaj koji je doveo do izmene ili
podataka (engl. | gubitka podataka.
,data breaches”)
Prevara FiSing (engl. FiSing je sajber napad koji se vrSi uz pomoc
Lphishing”) elektronske poSte, koja sadrzi zlonamerni prilog ili

link koji vodi ka zarazenom sajtu ili dokumentu.
Napadac¢ koristi socijalni inZenjering da bi se
predstavio kao neko poznat i tako naveo zrtvu da
otvori elektronsku posStu. Ovaj napad je Ccesto
povezan i sa napadima poput malvera, mreze botova
i sajber Spijunaze.



https://sr.wikipedia.org/wiki/%D0%A1%D0%BE%D1%84%D1%82%D0%B2%D0%B5%D1%80
https://sr.wikipedia.org/wiki/%D0%A0%D0%B0%D1%87%D1%83%D0%BD%D0%B0%D1%80
https://sr.wikipedia.org/wiki/Sistemski_administrator
https://sr.wikipedia.org/w/index.php?title=%D0%90%D1%83%D1%82%D0%B5%D0%BD%D1%82%D0%B8%D1%84%D0%B8%D0%BA%D0%B0%D1%86%D0%B8%D1%98%D0%B0&amp;action=edit&amp;redlink=1

-Grl'Jpa Vrsta incidenta Opis incidenta
incidenata
Neovlas¢eno Kriptodzeking (poznat i kao kriptomajning) odnosno
koris¢enje Lotimanje” je novi termin koji se odnosi na programe
resursa koji koriste snagu centralne procesorske jedinice
(engl. (70% do 80% neiskoriS¢ene snage procesora) bez
Lcryptojacking “ i pristanka Zrtve, da bi ,rudarili kripto valute za
drugi oblici) sticanje licne koristi
Pokusaj Pokusaj iskoris¢avanja ranjivosti sistema je napad na
iskoris¢avanja racunarski sistem, kojim napadac koristi odredenu
ranjivosti sistema ranjivost sistema. Ovaj napad koristi ranjivost
operativnog sistema, aplikacije ili bilo kojeg drugog
softverskog koda, ukljucCuju¢i dodatke aplikacija ili
biblioteke softvera.
PokuSaji upada u IKT | PokuSaj Brute Force napad podrazumeva pokuSaj pristupa
sistem otkrivanja sistemu Zrtve neprekidnim logovanjem razlicitim
kredencijala kombinacijama slova, brojeva i simbola sa ciljem
(engl. ,brute identifikacije korisnickog imena i lozinke.
force attack”,
Ldictionary
attack” i sl.)
Otkrivanje ili

Upad u IKT sistem KoriS¢enje  privilegovanih  naloga  omogucava
napadaima da se neprimeceno krecu kroz IKT

sistem ili mrezu i pristupe osetljivim podacima.

neovlasceno
koris¢enje
privilegovanih

naloga

(engl. ,privileged

account

Otkrivanje ili KoriS¢enje neprivilegovanih naloga omogucava
neovlas¢eno napada¢ima da se neprime¢eno kre¢u kroz
koris¢enje ogranicCeni deo IKT sistema ili mreze, sa mogu¢nos¢u
neprivilegovanih dalje kompromitacije IKT sistema ili mreze i
naloga pristupanja osetljivim podacima.

(engl.

Lunprivileged

account

compromise”)

Neovlasceni Neovlasceni pristup aplikaciji je pristup veb lokaciji,
pristup aplikaciji programu, serveru, servisu ili drugom sistemu
pomocu tudeg naloga ili drugih metoda.




Grupa
incidenata

Vrsta incidenta

MreZa zarazenih
uredaja
(engl. ,botnet”)

Opis incidenta

MreZa botova je automatizovani napad koji je skenira
mrezne adrese i Siri zaraze na ranjivim racunarima,
Sto omogucava hakerima da preuzmu kontrolu nad
zarazenim ra¢unarima i pretvore ih u botove. Na taj
nacin se stvara mreza botova koja se koristi za
napade onemogucavanja usluga (DDoS), kao i za
izvrSavanje zadataka bez znanja Zrtve (slanje
elektronske poste, virusa ili krade licnih podataka).

Nedostupnost ili

Napad sa ciljem

DoS napad je pokuSaj napadaca da onemogudi

ogranicena onemogucavanja pristup serveru ili servisima koji su namenjeni
dostupnost KT ili ometanja krajnjim korisnicima.
sistema funkcionisanja

IKT sistema

(engl. ,denial -of

-service attack” -

DoS)

Distribuirani DDoS je viSestruki napad koji ima za cilj da se

napad sa ciljem | poremeti normalan saobracaj servera, usluge ili

onemogucavanja mreze preplavljujuci infrastrukturu ve¢om kolicinom

ili ometanja | internet saobracdaja. DDoS napadi postiZzu efikasnost

funkcionisanja IKT | koristeci viSe kompromitovanih racunarskih sistema

sistema (engl. | kaoizvora saobracaja.

»distributed

denial-of-service

attack” - DDoS)

Sabotaza Sabotaza kao napad se koristiti u svrhu sabotiranja
sistema ili mreze i nanoSenja Stete. Mogudéi su
razliciti oblici sabotaze u zavisnosti od oblasti
poslovanja napadnute infrastrukture.

Prekid U | Prekid rada sistema prouzrokovan prekidom u

funkcionisanju isporuci elektricne energije, zbog losih vremenskih

sistema ili dela | yslova ili hardverske gredke koja je nastala kao
sistema posledica neispravne opreme.

(engl. ,outage”)

Ugrozavanje Neovlascen Neovlasceni pristup podacima je napad pomocu kog
bezbednosti pristup se krSenjem mera zastite pristupa podacima sistema
podataka podacima ili mreZe u cilju njihove zloupotrebe.




Grupa
incidenata

Vrsta incidenta

Neovlaséena
izmena ili brisanje
podataka

Opis incidenta

Neovlas¢ena izmena podataka je napad pomocu kog
se krSenjem mera zastite pristupa podacima sistema
ili mreze i vrsi njihova izmena, a u cilju njihove
zloupotrebe.

Kriptografski
napad

Kriptografski napad je metod zaobilaZzenja mera
zastite  kriptografskog sistema pronalazenjem
slabosti u kodu, Sifri, algoritmu, kriptografskom
protokolu ili Semi upravljanja klju¢evima. Ovaj proces
se takode naziva
LKriptoanaliza“.

Operativni incidenti

Otkazivanje
hardverskih
komponenti

Otkazivanje hardverskih komponenti se odnosi na
zastoj u radu koji se dogodio zbog otkazivanja
hardverskih komponenti. Ukoliko je problem bilo
jednostavno resiti, ali je ometao redovan proces rada
i doveo do pomeranja rokova izvrSavanja radnih
zadataka, odnosno onemogucavanja pruzanja usluga,
smatra se da se dogodio incident.

Problemi u radu
sa softverskim

Problemi u radu sa softverskim komponentama se
odnose na sve one probleme koji su doveli do

komponentama zastoja u radu i poslovhom procesu, koji zahtevaju
angazovanje lica za rukovanje tim komponentama,
nove instalacije, kao i nove nabavke. Problemi koji se
reSavaju restartovanjem programa koje traje toliko
da ne izaziva pomeranje rokova ili nemogucnost
pruzanja usluga na uobifajen nacin, moze se
izostaviti iz broja incidenta.
Incidenti fizicko- | Krada Svi incidenti koji su nastali kao posledica krade
tehnicke hardverskih hardverskih komponenti koje su sastavni deo KT
bezbednosti komponenti sistema.
Pozar Svi incidenti koji su nastali kao posledica pozara u
IKT sistemu.
Poplava Svi incidenti koji su nastali kao posledica poplave u

IKT sistemu.

Ostali incidenti

Incidenti koji ne
spadaju u gore
navedene
kategorije




Zahvaljujuci ostvarenoj medunarodnoj saradnji sa drugim nacionalnim CERT-ovima, kao i ¢lanstvu u
medunarodnim organizacijama Nacionalni CERT je pouzdani koordinator informacija o incidentima
i posebno ukazuje na znacaj prijavljivanja incidenata.
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